LOSUNGEN SICHERHEIT

Schnell auf

Hackerattacken reagieren

Hacker spahten Anfang
2022 personenbezogene
Daten aus, die das
Internationale Komitee
vom Roten Kreuz fiir seinen
Suchdienst gespeichert
hatte. Das DRK riistete nach
dem Cyberangriff auf.

SofortmaBnahmen
fiir den Ernstfall

« betroffene Systeme abschalten,
um weiteren Zugriff zu verhindern

noch nicht betroffene Systeme
abtrennen und sichern

Schaden und Folgerisiken analysieren
und gezielte MaBnahmen entwickeln

Betroffene des Datenleaks sowie
zustindige Behorden informieren

as Internationale Komitee vom Roten

Kreuz (IKRK) war Anfang 2022 Op-

fer eines massiven Hackerangriffs,

der auch den Suchdienst des DRK
sowie Hunderttausende Schutzbediirftige
weltweit getroffen hat. Mit dem DRK-
Suchdienst unterstiitzen wir seit ber 150
Jahren gemeinsam mit dem IKRK und 191
weiteren Nationalen Rotkreuz- und Rothalb-
mond-Gesellschaften Menschen, die durch
bewaffnete Konflikte, Katastrophen, Flucht,
Vertreibung oder Migration von ihren Néch-
sten getrennt wurden. Die Zusammenarbeit
dieses internationalen Suchdienst-Netzwerks
hilft dabei, Angehérige wieder miteinander
in Kontakt zu bringen und Familien zu verei-
nen. Dabei ist es unerldsslich, die persén-
lichen Daten vermisster Personen und ihrer
suchenden Angehérigen zu erheben und zu
verarbeiten.

515000 Hilfesuchende betroffen

Im Januar 2022 stellte ein externer Anbieter
von Servern des IKRK in der Schweiz einen
gezielten Cyberangriff fest. Unbekannte
hatten sich unberechtigt Zugang zu wich-
tigen, vom IKRK gehosteten IT-Anwen-
dungen verschafft, die das internationale
Suchdienst-Netzwerk zur Erfiillung seiner
Aufgaben nutzt. So wurden personenbezo-
gene Daten von mehr als 515000 Hilfesu-
chenden weltweit ausgespiht, die etwa 60
Rotkreuz- und Rothalbmond-Gesellschaften
zu Suchdienstzwecken dort gespeichert hat-
ten. Etwa 62000 stammten vom DRK-
Suchdienst. Die Daten gehéren vermissten
Menschen, deren suchenden Angehdrigen,
voneinander getrennten Familien und weite-
ren Personen, die von der Rotkreuz- und Ro-
thalbmond-Bewegung unterstiitzt werden,
zum Beispiel Menschen in Haft. Aulerdem
extrahierten die Hacker auch Zugangsdaten
von Mitarbeitenden des DRK-Suchdienstes
auf allen Verbandsebenen.

Unmittelbar nach Bekanntwerden des An-
griffs haben das IKRK und die betroffenen
Rotkreuz- und Rothalbmond-Gesellschaften
zusammen mit Datenschutz- und IT-Exper-
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ten reagiert. Wir haben alle betroffenen Sys-
teme des IKRK unverziiglich abgeschaltet,
um einen weitergehenden unbefugten Zu-
griff auf die Daten zu verhindern. Wichtige
Elemente der Suchdienst-Infrastruktur, wie
die Website www.tracetheface.org, waren da-
rauthin monatelang offline. Wir haben még-
liche Risiken fiir die Rechte und Freiheiten
betroffener Personen analysiert, um geeig-
nete Mafinahmen zur Abwendung etwaiger
Schiden fiir diesen Personenkreis zu entwi-
ckeln. Dariiber hinaus haben wir unsere in-
ternen Systeme, die nicht mit denen des
IKRK verbunden waren, zusétzlich vor un-
berechtigtem Zugriff gesichert.

Die Betroffenen haben wir geméf3 Artikel 34
der Datenschutz-Grundverordnung (DSG
VO) soweit méglich per Brief und dariiber
hinaus auch offentlich auf der Suchdienst-
Website {iber den Vorfall informiert. Wir ha-
ben die Informationen fiir die Betroffenen in
zwolf Sprachen sowie zusitzlich in leichter
Sprache verdffentlicht und aktualisieren sie
stetig. Grundlage waren die Mitteilungen des
IKRK. In den DRK-Suchdienst-Beratungs-
stellen bundesweit stehen Ansprechper-
sonen bereit, um Fragen von betroffenen
Klientinnen und Klienten zu beantworten
und bei Bedarf an die Datenschutzbeauftrag-
te des DRK-Suchdienstes weiterzuleiten.
Auch den Bundesbeauftragten fiir Daten-
schutz und Informationsfreiheit haben wir
umgehend konsultiert. Schliefilich beauf-
tragte das IKRK ein spezialisiertes IT-Sicher-
heitsunternehmen, den Vorfall zu untersu-
chen und die digitalen Systeme zukiinftig
noch besser abzusichern.

Die Hackerattacke hat grofie Betroffenheit
in der gesamten Rotkreuz- und Rothalb-
mond-Bewegung ausgeldst. Der Schutz von
personlichen Details iiber sensible Ereig-
nisse, die uns Hilfesuchende in der Beratung
anvertrauen, ist essenziell fiir unsere Arbeit.
Deshalb bemiihen wir uns darum, unsere di-
gitalen Systeme stets auf dem aktuellen Stand
der Technik zu halten und so vor einem un-
befugten Zugriff Dritter zu schiitzen. Mit
Verhaltensregeln fiir den Umgang mit diesen

Informationen bauen wir zusitzlich Vertrau-
en auf. Wir informieren die Hilfesuchenden
transparent iiber unseren Umgang mit per-
sonenbezogenen Daten und iiber ihre Rech-
te zum Schutz dieser Daten. Hierzu nutzen
wir zum Beispiel ein mehrsprachiges Video
sowie Zeichnungen, die den Suchdienst-Mit-
arbeitenden die Erkldrung erleichtern. Dieses
Informationsangebot wird erganzt um mehr-
sprachige Hinweisblitter zum Datenschutz.
Auch online sind die Datenschutzgrundsatze
fiir Suchdienst-Mitarbeitende einsehbar.

Dialog fiir besseren Schutz

Die Motive fiir den Cyberangriff sind bis
heute ebenso wenig bekannt wie die dafiir
Verantwortlichen. Die Hacker haben die ge-
stohlenen Daten weder manipuliert noch
geloscht und nach aktuellem Kenntnisstand
bislang nicht verdffentlicht. Der bestmdg-
liche Schutz der Schutzbediirftigen hinter
diesen Daten bleibt unsere oberste Prioritit.
So setzt sich die Rotkreuz- und Rothalb-
mond-Bewegung gemeinsam mit anderen
unparteiischen humanitiren Organisati-
onen weltweit fiir einen besseren Schutz hu-
manitirer Daten ein, etwa mit den Daten-
schutzverhaltensregeln ,Restoring Family
Links‘ von 2015. Die neue Resolution ,Safe-
guarding Humanitarian Data’ von 2022 des
Delegiertenrats zielt darauf ab, mit allen Tei-
len der Rotkreuz- und Rothalbmond-Bewe-
gung in den Dialog mit Staaten und anderen
Akteuren zu treten. Dies soll sicherstellen,
dass unparteiische humanitire Organisati-
onen online genauso geschiitzt sind wie off-
line. Das Rote Kreuz wird alles daransetzen,
das Vertrauen der Schutzbediirftigen zu
stirken, um sie in Zukunft weiter unterstiit-
zen konnen.
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,Das Thema Losegeld
ist sehr heif3 diskutiert.”

Sozialunternehmen kdnnen gegen Hackerschéaden eine
Versicherung abschlieBen. Was versicherbar ist und wie
viel der neue Schutz kostet, erklart Frank Schultz vom
Versicherungsmakler Ecclesia.

Hackerangrifte auf Einrichtungen der Sozi-
alwirtschaft, darunter viele Krankenhiuser,
hiiufen sich. Wie hoch ist die jihrliche Scha-
denssumme fiir die Branche?

Unsere Zahlen decken sich im Wesentlichen
mit den Daten, die der Gesamtverband der
Deutschen Versicherungswirtschaft verof-
fentlicht. Der Verband zihlte deutschland-
weit im Jahr 2021 rund 3700 Schiden durch
Hackerangriffe. Dafiir leisteten Versicherer
rund 137 Millionen Euro. Das ist fast drei-
mal so viel wie 2020. Zahlen fiir die Sozial-
wirtschaft lassen sich nicht nennen, da
Cyberschéaden Bestandteil unterschiedlicher
Versicherungen sein konnen.

Welche Schiiden eines Hackerangriffs sind
versicherbar?

Bei einem erfolgreichen Hackerangriff haben
Unternehmen keinen Zugriff mehr auf ihre
Daten, da diese oft vollstindig verschliisselt
worden sind. Ein ambulanter Pflegedienst hat
beispielsweise in so einem Fall keinen Zugriff
mehr auf Patientendaten und kann die Men-
schen nicht mehr verniinftig versorgen. Das ist
der klassische Betriebsunterbrechungsscha-
den. Das heifdt, es kinnen keine Erlose erwirt-
schaftet werden, aber die Kosten laufen weiter.
Das ist mit Abstand bei allen Schadensfillen
die grofite Kostenposition, die versicherbar ist.
Unternehmen brauchen nach einem Angriff
auch Experten, die Geld kosten. Sie schauen,
wie die Téter ins System gekommen und wel-
che Bereiche betroffen sind. Ein grofler Auf-
wand ist dann auch, die Daten und die Infra-
struktur wiederherzustellen. Fiir all das bietet
die Cyberversicherung Bausteine.

Was ist nicht versicherbar?

Unsere speziell konzipierten Absicherungs-
konzepte basieren auf einer umfassenden
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Absicherung der méglichen finanziellen Ri-
siken. Nicht zu versichern sind letztlich nur
Daten und Programme, die sich im Arbeits-
speicher des Computers befinden sowie Da-
ten, fiir die keine Nutzungsberechtigung
vorliegen oder nicht betriebsfertige Pro-
gramme. Auch vorhersehbare Schaden, zum
Beispiel durch geplante Abschaltungen, sind
nicht zu versichern.

Ersetzt eine Cyberversicherung auch an Ha-
cker gezahltes Losegeld?

Das lisst sich nicht einfach mit Ja oder
Nein beantworten. Das Thema Losegeld ist
sehr heifl diskutiert. Anfangs enthielten
nahezu alle Versicherungen einen Bau-
stein, der Losegeld iibernommen hat. Das
setzte aber erhebliche Anreize fiir Hacker,
denen man das Geld ja quasi gleich direkt



